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1. Rekisterin nimi

Paijat-Sote-sovellus - sahkdinen asiointipalvelu

2. Rekisterinpitaja

Paijat-Hameen hyvinvointialue

3. Rekisterinpitajan
edustajan yhteystiedot

Tuomo Nieminen
Keskussairaalankatu 7
15850 Lahti
tuomo.nieminen@paijatha.fi

Mika Forsberg
Keskussairaalankatu 7
15850 Lanhti

mika.forsber aijatha.fi

4. Tietosuojavastaava ja
yhteystiedot

Tietosuojavastaava
Keskussairaalankatu 7
15850 Lahti
tietosuoja@paijatha.fi
Vaihde 03 81 911

5. Henkil6tietojen
kasittelyn tarkoitus

Paijat-Sote sovellus on Paijat-Hameen hyvinvointialueen asiakkaille tarkoitettu sdhkoéinen palvelukanava sosiaali- ja
terveydenhuollon palveluihin. Paijat-Sote sovellus mahdollistaa paasyn omiin Paijat-Hameen hyvinvointialueen
sosiaali- ja terveydenhuollon tietoihin. Henkilotietoja kasitellaan Paijat-Soten ja rekisterdidyn asiakassuhteen
perusteella. Asiakassuhde muodostuu rekisterdidyn ottaessa kayttédnsa Paijat-Sote-sahkodisen asiointipalvelun.
Digitaalisten palveluiden kayttdehtojen hyvaksynta on edellytys palvelun kayttdmiselle. Paijat-Sote-sdhkoisessa
asiointipalvelussa hallinnoidaan asiakkaan itsensa kirjaamia tai valtuutetun (suomi.fi -valtuutetun) asiakkaan puolesta
kirjaamia terveydentila ja muita tietoja. Asiakkaalla on lisdksi mahdollisuus antaa anonyymia palautetta digitaalisista
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palveluista, jonka tarkoituksena on saada tietoa palvelun kayttbkokemuksista sekd mahdollisista kehittdmiskohteista
palvelujen laadun parantamiseksi. Digitaalisten palveluiden kaytté on asiakkaalle vapaaehtoista.

6. Kasittelyn
oikeusperuste

Tietojen kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi. Paijat-Sote sahkdisen
palvelukanavan kayttéehtojen hyvaksynta on edellytys palvelun kayttamiselle. Kayttéehdot ovat luettavissa
rekisterditymisen ja kirjautumisen yhteydessa.

7. Rekisteroityjen ryhmat
ja henkildtietoryhmat
(rekisterin tietosisalto)

Paijat-Sote-sahkdinen asiointipalvelun rekisteri sisaltaa:

e Asiakkaan yksil6inti- ja yhteystiedot (henkilétunnus, etunimi, sukunimi, osoite, kotikunta, puhelinnumero,
sahkopostiosoite, sukupuoli)

e Asiakkaan l&hettdman viestin sisaltd seka siihen annettu vastaus, lisdksi mahdolliset 1ahetetyt liitetiedostot
e Valtuutetun lahettdmat viestit ja niihin annetut vastaukset, lisaksi mahdolliset lahetetyt liitetiedostot

e Asiakkaan tallentamat terveys- ja hyvinvointitiedot

e Valtuutetun tallentamat asiakkaan terveys- ja hyvinvointitiedot

e Suostumus palvelun kayttdon ja mahdolliset muut asiakkaan antamat suostumukset.
Ammattihenkil6t kirjaavat keskeiset tiedot osaksi potilas- ja asiakasasiakirjoja.

Tunnistautumaton asiointi: Keradmme teknisia tietoja ja kayttajainteraktioita. Naihin sisaltyvat verkkosivun luoma
yksildllinen tunniste, IP-osoitteen yksisuuntainen salausarvo, aikaleimat seka ratkaistut tehtavat.

Mikali asiakkaalle lahetetaan viesteja tekstiviestipalvelun kautta, tallennetaan viestin sisaltd, vastaanottajan
puhelinnumero, toimituskuittaus seka lahetysajankohta palveluntarjoajan (Link Mobility) jarjestelmassa.

8. Saanndnmukaiset
tietolahteet

Saannonmukaisesti tiedot kerataan asiakkaalta.

9. Rekisterin suojauksen
periaatteet

Asiakkaiden sahkoisen asioinnin jarjestelman kayttd edellyttaa asiakkaan tai valtuutetun vahvaa tunnistautumista.
Tahan kaytetdan Suomi.fi-tunnistautumista, joka on kansalaisille tarkoitettu verkkotunnistusjarjestelma.

Asiakkaat ja valtuutetut kirjautuvat tietokoneen tai mobiililaitteen selaimella tai mobiililaitteella Paijat-Sote sdhkdiseen




asiointisovellukseen pankin antamilla henkilokohtaisilla tunnuksilla, mobiilivarmenteella tai sdhkdisella henkildkortilla.

Paijat-Soten terveydenhuollon ammattihenkilot kayttavat Paijat-Soten kayttdvaltuushallinnan kaytantdjen mukaisia
kayttooikeuksia ja tunnistautumista.

HenkilGtietoja jarjestelmassa kasittelevat vain asiakas itse, valtuutettu seka sosiaali- ja terveydenhuollon
ammattihenkil®, jolla on tietojen kasittelyyn oikeus. Jarjestelman kayttoa seka henkildtietojen kasittelya valvotaan
jarjestelman lokien avulla sdanndéllisesti.

Paijat-Sote-sahkdisen asiointipalvelun rekisterit sijaitsevat tietoturvallisessa ymparistdssa Paijat-Hameen
hyvinvointialueen palveluntuottajalla. Sahkoisen asioinnin kayttajan ja palvelun valisessa tietoliikenteessa kaytetaan
HTTPS-protokollaa ja TLS-salauksen viimeisinta suositeltua salausalgoritmien joukkoa.

10. Tietojen
sdannénmukaiset
luovutukset,
henkilétietojen
vastaanottajat tai
vastaanottajaryhmat

Asiakkaan tietoja ei luovuteta kolmansille osapuolille.

11. Henkilétietojen siirrot
kolmansiin maihin

Paasaantoisesti rekisteritietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle. Data sailytetdan EU-alueella.
Rekisteritietoja voidaan luovuttaa EU:n tai ETA:n ulkopuolelle vain, jos vastaanottavan maan on komission paatoksella
katsottu varmistavan riittavan tietosuojatason tai etta siirto toteutetaan Euroopan komission hyvaksymilla
vakiosopimuslausekkeilla. Pseudonymisoitua henkilétietoja voidaan kasitellda EU/ETA-alueen ulkopuolella
monitoroitaessa sovelluksen alustan toimintaa ja yllapitoa. Myds ammattilaisten kirjautumisprosessin yhteydessa
voidaan kasitella tietoja kolmannessa maassa. Edella mainittujen toimintojen yhteydessa, tietoja siirretaan Euroopan
komission hyvaksymilla vakiosopimuslausekkeiden nojalla.

12. HenkilGtietojen
profilointi ja
automaattinen
paatoksenteko

Profilointia tai automaattista paatoksentekoa ei tdman henkildrekisterin tai sen osarekisterien kautta tapahdu.

13. Saéilytysaika ja
poistamisen maaraajat

Maaraajan sailytettdvan tiedon sailytysajat maaraytyvat hyvinvointialueen tiedonohjaussuunnitelman mukaisesti.
Tunnistautumaton asioinnin tietoja sailytetdan enintaan 30 vuorokautta.

Tekstiviestipalvelun (Link Mobility) kautta lahetettyjen viestien tiedot sailytetdan palveluntarjoajan jarjestelmassa 90
paivan ajan, jonka jalkeen tiedot poistetaan automaattisesti.

14. ltsedan koskeviin
henkilétietoihin paasy /
tarkastusoikeus

Rekisterdidylla on oikeus tarkastaa, mita tietoja hanesta on rekisteriin talletettu tai se ettei rekisterissa ole hanta
koskevia tietoja. Tarkastusoikeus voidaan evata, jos tiedon antamisesta saattaisi aiheutua vakavaa vaaraa potilaan
hoidolle tai terveydelle tai jonkun muun oikeuksille. Jos tietojen antamisesta kieltdydytaan, annetaan rekisterdidylle




kirjallinen todistus, jossa mainitaan ne syyt, joiden vuoksi tarkastusoikeus on evatty

Pyyntd on esitettava rekisterinpitajalle kirjallisena. Lomakkeet 16ytyvat hyvinvointialueen verkkosivuilta

https://paijatha.fi/tietoa-meista/hyvinvointialue/tietosuoja/. Pyyntd voidaan tehda myos vapaamuotoisena. Pyynto

toimitetaan Paijat-Hameen hyvinvointialueen kirjaamoon maapostitse, vahvasti tunnistautuneena:

httos [lwww.suomi. f|/V|est|t palvelun kautta (Paljat Hameen hyvinvointialue, Kirjaamon viestinta) tai turvapostilla:
fi.

15. Oikeus tietojen
oikaisemiseen,
poistamiseen, kasittelyn
rajoittamiseen, kasittelyn
vastustamiseen tai
oikeus siirtaa tiedot
jarjestelmasta toiseen.

Rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn pyynnosta oikaistava, tdydennettava tai poistettava rekisterista
vanhentunut, virheellinen, puutteellinen tai tarpeeton tieto. Tiedon korjaamispyynt6 tehdaan kirjallisena Paijat-Hameen
hyvinvointialueen kirjaamoon.

Pyyntd on esitettava rekisterinpitajalle kirjallisena. Lomakkeet 16ytyvat hyvinvointialueen verkkosivuilta

https://paijatha.fi/tietoa-meista/hyvinvointialue/tietosuoja/. Pyyntd voidaan tehda myds vapaamuotoisena. Pyynto

toimitetaan Paijat-Hameen hyvinvointialueen kirjaamoon maapostitse, vahvasti tunnistautuneena:

httos [lwww.suomi. f|/V|est|t palvelun kautta (Paljat Hameen hyvinvointialue, Kirjaamon viestinta) tai turvapostilla:
fi.

16. Oikeus peruuttaa
suostumus

Asiakas voi milloin tahansa peruuttaa antamansa suostumuksen. Alykag oirearvio on kiinnitetty digialustan
kayttéehtoihin ja digialustan digiklinikan kaytto edellyttaa suostumusta Alykkaan oirearvion kayttoon.

Sovelluksen kayttajalla on oikeus poistaa itse luomansa tili mobiilisovelluksessa tai verkkoselaimessa. Kun kayttaja
poistaa tilinsa, kaikki hanen tietonsa, joille ei ole asiakastietolain (703/2023) sailytysaikaliitteen mukaista sailytysaikaa
maaritelty, poistetaan sovelluksesta.

Jos alaikdinen potilas ikdansa ja kehitystasoonsa nahden kykenee paattamaan hoidostaan, hanelld on oikeus kieltaa
terveydentilaansa ja hoitoansa koskevien tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen.
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17. Oikeus tehda valitus
valvontaviranomaiselle

Sinulla on oikeus tehda valitus valvontaviranomaiselle, jos katsot, ettéd henkildtietojesi kasittelyssa rikotaan EU:n
yleista tietosuoja-asetusta 2016/679. Taman liséksi sinulla on oikeus kayttaa muita hallinnollisia muutoksenhaku- seka
oikeussuojakeinoja. Valvontaviranomaisena oikeusministerion yhteydessa on tietosuojavaltuutettu.

Tietosuojavaltuutetun toimisto

Lintulahdenkuja 4, 00530 Helsinki / PL 800, 00531 Helsinki
Puhelinneuvonta puh. 029 566 6777

Sahkoposti: tietosuoja@om. fi

www.tietosuoja.fi
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