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1. LITTEEN TARKOITUS JA SOVELTAMISALA

Tama liite taydentda hyvinvointialueen hankintaohjetta tilanteissa, joissa hankinnan valmistelussa
nousee esiin turvallisuuteen tai tietojen suojaamiseen liittyvia seikkoja ja on tarpeen arvioida niiden
vaikutusta sovellettavaan lainsdddantdon ja hankinnan toteuttamiseen.

Liitteen tarkoituksena on tarjota yhteinen toimintamalli:

e tunnistaa arvioinnin tarve
e Ohjata asian késittelya
e varmistaa, ettd ratkaisut perustuvat harkintaan ja dokumentoidaan asianmukaisesti

2.  TURVALLISUUS JA TIETOJEN SUOJAAMISEN TARVE HANKINNOISSA

Hyvinvointialueen hankinnoissa voi esiintyd tilanteita, joissa hankinnan valmistelussa tunnistetaan
turvallisuuteen tai tietojen suojaamiseen liittyvia seikkoja. Néissa tilanteissa hankinnan valmisteluun
osallistuvan tydryhman tulee arvioida niiden vaikutus hankinnan toteutukseen sek4 tietojen suojaa-
misen tarve.

Huomiota tulee kiinnitta4 erityisesti siihen, siséltdako hankinta:

o turvallisuusluokitellun tiedon kasittelya

o henkil6iden, rakennusten, laitosten, rakennelmien tai tieto- ja viestintdjérjestelmien turva-
jarjestelyja koskevia asiakirjoja

e onnettomuuksiin, poikkeusoloihin tai varautumiseen liittyvié asiakirjoja, jos tiedon antami-
nen niisté voisi vahingoittaa tai vaarantaa turvallisuutta, vaesténsuojelun toteuttamista tai
varautumista

My6s muut hankinnan valmistelussa esiin nousevat turvallisuuteen ja tietojen suojaamiseen liittyvat
seikat tulee ottaa huomioon ja arvioida osana hankinnan valmistelua, jos on perusteltu syy epéill,
etté niilla voi olla vaikutusta hankinnan toteutukseen tai siina tehtaviin ratkaisuihin.

Oleellista on, ettd havainnot tunnistetaan ajoissa, arvioidaan ja tarvittaessa huomioidaan hankinnan
toteutuksessa tarvittavin toimenpitein.

3. VAIKUTUS LAINVALINTAAN JA HANKINTAMENETTELYYN
3.1. Hankintalaki ja tietojen suojaaminen

Valtaosa hyvinvointialueen hankinnoista toteutetaan julkisista hankinnoista ja kayttooikeussopimuk-
sista annetun lain (1397/2016, “hankintalaki”) mukaisilla menettelyilld. Jollei hankintalaista tai
muusta laista muuta johdu, hankintalakia sovelletaan myds silloin, kun hankintaan liittyy turvallisuus-
seikkoja tai tietojen suojaamisen tarvetta.

Mikali hankintalain mukaisessa menettelyssé nousee esiin turvallisuuteen tai tietojen suojaamiseen
liittyvia seikkoja, voidaan niiden arvioinnissa tarkastella esimerkiksi, onko hankinta mahdollista to-
teuttaa siten, etta:

e 0sa hankinta-asiakirjoista luovutetaan tarjoajille vasta salassapitosopimuksen tekemisen jal-
keen
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e 0sa hankinta-asiakirjoista annetaan ainoastaan kilpailutuksen voittaneelle tarjoajalle
¢ hankinta toteutetaan rajoitetulla menettelylld, jossa tarjoajien joukko rajataan ennakolta

Hankintaa toteutettaessa tiedon késittelyn osalta huomiota tulee kiinnitt&4 erityisesti siihen, ketk&
osallistuvat hankinnan valmisteluun ja tydryhmaan. Kilpailutuksen edetessa tiedon késittely korostuu
ulospain, esimerkiksi markkinakartoituksessa ja tarjouspyynnon asiakirjoissa. Kilpailutuksen jalkeen
tiedon kasittely liittyy erityisesti hankintapaattkseen, sopimukseen ja mahdollisiin hyvinvointialu-
eelle esitettyihin tietopyyntdihin.

> Laki julkisista hankinnoista ja kayttdoikeussopimuksista 1397/2016

3.2.  Laki julkisista puolustus- ja turvallisuushankinnoista

Erityisissa tilanteissa hankinta voi edellyttad arviointia, tayttyykd hankinnassa julkisista puolustus- ja
turvallisuushankinnoista annetun lain (1531/2011, "putu-laki") soveltamisala. Putu-lain 5 8:ss& saan-
nelty soveltamisala jakautuu puolustushankintoihin ja turvallisuushankintoihin.

Puolustushankinnoilla tarkoitetaan puolustustarvikkeiden seké niit& koskevien osien tai osakokonai-
suuksien hankintoja. Puolustustarvikkeilla tarkoitetaan tyypillisesti tavaroita, jotka sisaltyvét Euroo-
pan unionin yhteiseen puolustustarvikeluetteloon ja on suunniteltu tai sovitettu sotilaallisiin tarkoi-
tuksiin ja tarkoitettu kaytettavaksi aseena, ammuksena tai puolustusmateriaalina.

Puolustushankinnaksi katsotaan myds rakennusurakoiden, palveluiden ja tavaroiden hankinnat, jos
ne liittyvat suoraan puolustustarvikkeiden johonkin elinkaaren vaiheeseen. Lisdksi puolustushankin-
toihin kuuluvat erityisesti sotilaallisiin tarkoituksiin toteutettavat rakennusurakat ja palvelut.

Puolustushankintoja voivat toteuttaa:

e puolustusministerid, puolustusvoimat ja Puolustushallinnon rakennuslaitos
e rajavartiolaitos
e Huoltovarmuuskeskus

Turvallisuushankinnoilla tarkoitetaan turvallisuustarkoituksiin teht&via tavaroiden, palveluiden jara-
kennusurakoiden hankintoja, joiden toteuttamiseksi annetaan, laaditaan tai muutoin kasitell4an tur-
vallisuusluokiteltuja asiakirjoja.

Turvallisuushankinnan kohde voi olla tavanomainen siviilikdytdssé oleva tuote tai palvelu taikka kak-
sikéyttotuote. Ratkaisevaa ei ole hankinnan kohde sellaisenaan, vaan hankinnan kohteen kayttttar-
koitus turvallisuustarkoituksiin seka se, ettd hankintaan liittyy turvallisuusluokiteltujen asiakirjojen
kasittely.

Turvallisuushankintoja voivat toteuttaa p&édosin valtion keskeiset turvallisuusviranomaiset, kuten
puolustusvoimat, poliisi, rajavartiolaitos ja muut valtion turvallisuudesta vastaavat toimijat.

Hyvinvointialueen osalta arviointi hankinnan kuulumisesta turvallisuushankintoja koskevan séante-
lyn piiriin voi tulla kyseeseen esimerkiksi silloin, kun hankinta liittyy jarjestelmé&én tai toimintaan, jolla
on merkitystd myos valtion turvallisuuden kannalta ja hankinta sisaltéa valtion turvallisuusviranomai-
sen turvallisuusluokittelemaa aineistoa.

Alla oleva kaavio on tarkoitettu tukemaan lainvalinnan arviointia tilanteissa, joissa arvioidaan turval-
lisuushankinnan kuulumista putu-lain soveltamisalaan.
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Mikali hankinta kuuluu putu-lain soveltamisalaan, sovelletaan hankinnassa putu-lain saannoksia.
Hankinnassa noudatetaan lisaksi hyvinvointialueen hankintaohjetta, silté osin kuin se on yhteenso-
piva putu-lain kanssa seka hankintavaltuuksia, jollei tassé liitteessa toisin ohjeisteta tai sovelletta-
vassa lainsaadanndossa toisin sdannella.

> Laki julkisista puolustus- ja turvallisuushankinnoista 1531/2011

3.3. Salassa pidettavat hankinnat

Hankintalain sek& putu-lain soveltamisalan ulkopuolelle voi erittdin poikkeuksellisesti ja4da salassa
pidettavia hankintoja. Tallaiset tilanteet perustuvat lainsdadantoon ja edellyttavéat aina tapauskoh-
taista arviointia ja huolellista perustelemista.

Hankintalain 12 8:n 2 momentin mukaan hankintalakia ei sovelleta hankintaan, jotka ovat salassa
pidettéavia tai jossa hankintalain soveltaminen velvoittaisi hankintayksikkéa toimittamaan tietoja, joi-
den julkistaminen on vastoin valtion keskeisi& turvallisuusetuja eikd suojaamista voida taata tarjo-
ajien ja ehdokkaiden syrjimatonta ja avointa kohtelua vahemman rajoittavin toimenpitein kuin han-
kintalain soveltamatta jattamisella.

Salassapidon tarvetta arvioidaan lahtokohtaisesti julkisuuslain perusteella ja siiné tarkoitettujen tur-
vallisuusintressien perusteella. Valtion keskeisten turvallisuusetujen osalta tulee huomioida ns. SEUT
346 artikla, jonka mukaan jasenvaltio ei ole velvollinen antamaan tietoja, joiden ilmaisemisen se kat-
soo keskeisten turvallisuusetujensa vastaiseksi.

Putu-lain 7 8:n 1 momentin 1 kohdan mukaan putu-lain sédnnoksié ei sovelleta puolustus- ja turval-
lisuushankintaan, jos hankinta on salassa pidettava tai jos putu-lain soveltaminen velvoittaisi hyvin-
vointialuetta antamaan sellaisia tietoja, joiden julkaiseminen on vastoin valtion keskeisi& turvallisuus-
etuja. S44nnos perustuu edelld mainittuun SEUT 346 artiklaan. Poikkeaminen voi tulla kyseeseen esi-
merkiksi:

e hankinnassa kasiteltavan tiedon salassa pitoa ei putu-lain sdannokset ja menettelyt pysty riit-
tavasti turvaamaan

e kyseessa on valtion turvallisuuden kannalta niin tarkea hankinta, jonka olemassaoloa ei tur-
vallisuussyisté voida paljastaa

e hankinta voi tayttaa kayttotarkoituksensa vain, jos hankinnasta ei anneta tietoja ulkopuoli-
sille

e julkista ilmoittamista koskevat sdadnnokset velvoittaisivat hyvinvointialuetta ilmoittamaan
turvallisuusluokiteltuja tietoja

Yll& kuvattujen poikkeusten soveltamisen harkinta on tehtdva aina tapauskohtaisesti ja hyvinvointi-
alueella on perusteluvelvollisuus poikkeamisen edellytyksen olemassaolosta. Pa&atos kyseisten poik-
keusten soveltamisesta tehdaan hankintavaltuuksien mukaisesti.

4. DOKUMENTOINTI
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Mikali turvallisuuteen tai tietojen suojaamiseen liittyvilla seikoilla on vaikutusta lainvalintaan tai han-
kinnan toteutukseen, ndiden ratkaisujen perusteet tulee dokumentoida osana hankinnan valmiste-
lua.

Dokumentoinnin tarkoituksena on varmistaa, etta tehdyt ratkaisut ovat myohemmin ndytettavissa ja
perusteltavissa.

Kaytannossa dokumentointi voi tarkoittaa esimerkiksi:

o hankinta-asiakirjoihin kirjataan lyhyesti, mill& perusteella sovellettava laki tai menettely on
valittu

e turvallisuuteen tai tietojen suojaamiseen liittyvien seikkojen arviointi kuvataan osana han-
kinnan valmistelua

Dokumentointi voidaan toteuttaa kevyimmilla&dn osana hankinnan normaalia valmistelua ja p&atok-
sentekoa, kunhan tehdyisté ratkaisuista jaa riittava kirjallinen jalki. Dokumentoinnin laajuutta ja
muotoa arvioitaessa on otettava huomioon muun muassa hankinnan merkittavyys tai edellyttaako
hankinta poikkeavaa lainvalintaa tai menettelya.

5. TURVALLISUUSSELVITYKSET
5.1.  Henkiloturvallisuusselvitys

Joissakin hankinnoissa voi tulla arvioitavaksi henkildturvallisuusselvitysten tarve. Henkil6turvallisuus-
selvitysten tekeminen perustuu turvallisuusselvityslakiin (726/2014), jossa saannellaan henkilotur-
vallisuusselvitysten tekemisen edellytyksista ja menettelysta.

Henkil6turvallisuusselvitykset tekee Suomessa suojelupoliisi. HenkilGturvallisuusselvitykset ovat
maksullisia, vaativat selvityksen kohteena olevan henkilén suostumuksen sekd ovat enint&an viisi
vuotta voimassa. Henkiloturvallisuusselvitysten osalta tulee huomioida selvityksen tekemiseen ku-
luva aika.

Hyvinvointialueella suojelupoliisiin liittyvan asiakkuuden hallinta on keskitetty riskienhallinnan ja tur-
vallisuuden tulosalueelle. Kyseinen tulosalue vastaa myds henkildturvallisuusselvitysten hakemi-
sesta.

5.2.  Yritysturvallisuusselvitys

Yritysturvallisuusselvityksen tekemisen kayttd perustuu turvallisuusselvityslakiin ja tulee kyseeseen
vain laissa sdannellyissa tilanteissa. Tallainen tilanne voi olla esimerkiksi, kun hankintaan liittyy tur-
vallisuusluokiteltujen tietojen késittelyd. Kaytdnnossa yritysturvallisuusselvityksid tehdaan hyvin-
vointialueella @arimmaisen harvoin.

Yritysturvallisuusselvitykset tekee Suomessa suojelupoliisi. Yritysturvallisuusselvityksessa suojelupo-
liisi tekee arvion yrityksen vastuuhenkil6iden luotettavuudesta, yrityksen tietoturvallisuuden tasosta
seka yrityksen kyvysté hoitaa sitoumuksensa.

Yritysturvallisuusselvitykset ovat maksullisia, vaativat selvityksen kohteena olevan yrityksen suostu-
muksen sekd ovat enint&én viisi vuotta voimassa. Yritysturvallisuusselvitysten osalta tulee huomioida
selvityksen tekemiseen kuluva aika.

> https://supo.fi/yritysturvallisuusselvitys
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Hyvinvointialueella suojelupoliisiin liittyvan asiakkuuden hallinta on keskitetty riskienhallinnan ja tur-
vallisuuden tulosalueelle. Kyseinen tulosalue vastaa myos yritysturvallisuusselvitysten hakemisesta.



